Datenschutz-Grundverordnung

b dem 25. Mai 2018 wird die neue

Datenschutz-Grundverordnung,

DSGVO, angewendet, sie ersetzt
das bis dahin geltende Bundesdaten-
schutzgesetz (BDSG). Eine Information
dariiber ist Anfang Mérz vom Bundesver-
band an die Landesverbdnde ergangen
mit der Bitte, ihre Mitglieder zeitnah zu
unterrichten.

Die DSGVO ist Teil der europdischen
Datenschutzreform, mit der innerhalb der
EU einheitliche und dem Internetzeitalter
angemessene Datenschutzstandards ein-
gefiihrt werden sollen. Durch sie werden
die Regeln zur Verarbeitung personenbe-
zogener Daten durch private Unterneh-
men und oOffentliche Stellen europaweit
vereinheitlicht. Dadurch soll einerseits der
Schutz personenbezogener Daten inner-
halb der EU sichergestellt, andererseits
der freie Datenverkehr innerhalb des
Europédischen Binnenmarktes gewihrleis-
tet werden.

Ziele der DSGVO

Sie schiitzt personenbezogene Daten, also
Angaben iiber personliche oder sachliche
Verhéltnisse einer natiirlichen Person.
Der Schutz gilt fiir alle Informationen
iiber einen Menschen wie zum Beispiel
Name, Geburtsdatum, Standortdaten,
Familienstand, Kontoverbindungen, Ein-
kommen, IP-Adresse, Versichertennum-
mer, Zuordnung einer Kennnummer etc.
Und er gilt besonders fiir sogenannte sen-
sible Daten (Art. 9 Abs. 1). Das sind perso-
nenbezogene Daten, aus denen die rassi-
sche und ethnische Herkunft, politische
Meinungen, religiése oder weltanschau-
liche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit hervorgehen, sowie
die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten
Sexualleben oder der sexuellen Orientie-
rung einer natiirlichen Person (Beispiele:
Fingerabdruck, Gesichtsbilder, Irisscan,
Krankengeschichte).

Das Recht jedes einzelnen auf Schutz
seiner personenbezogenen Daten steht im
Mittelpunkt und verlangt entsprechende

zum

Transparenz jeglicher Datenverarbeitung
fiir die betroffenen Personen. Das bedeu-
tet, dass betroffene Personen Auskunft da-
riiber verlangen konnen, von wem und
wie ihre Daten verarbeitet werden, um
ihre Rechte einzufordern.

Dariiber hinaus soll die DSGVO auch
Transparenz und Rechtssicherheit fiir die
verarbeitenden Unternehmen bewirken,
»einschliefilich Kleinstunternehmen sowie
kleiner und mittlerer Unternehmenc.

Umsetzung der DSGVO

Jeder, der mit personenbezogenen Daten
arbeitet, sie anwendet, speichert etc. ist von
der DSGVO betroffen (Ausnahme: Verar-
beitung von personenbezogenen Daten,
die von einer natiirlichen Person zur Aus-
iibung ausschliefilich personlicher oder fa-
milidrer Tétigkeiten und somit ohne Bezug
zu einer beruflichen oder wirtschaftlichen
Tatigkeit vorgenommen wird).

Dabei schreibt die neue Verordnung -
vereinfacht dargestellt - die Einfiihrung
eines genau definierten Datenschutzma-
nagements vor und regelt Rechtméflig-
keit, Zweckbindung, Datenminimierung,
Richtigkeit, Speicherbegrenzung, Integri-
tdt und Vertraulichkeit personenbezoge-
ner Daten.

Der Schutz personenbezogener Daten
ist nicht auf elektronisch gespeicherte
personenbezogene Daten beschrinkt,
sondern umfasst auch Datensammlun-
gen in Papierform, die geordnet abgelegt
werden. Damit miissen auch Kleinunter-
nehmen und Selbststdndige nach dieser
Verordnung arbeiten.

Haftung bei VerstélRen gegen
die DSGVO

Die Haftung liegt beim Verantwortlichen,
also der Geschiftsleitung, dem Unter-
nehmer. Alle verantwortlichen Beteilig-
ten haften gesamtschuldnerisch. Der
Haftung beziehungweise der Sanktion
kann man sich nur entziehen, wenn der
Nachweis erbracht wird, dass man in je-
der Hinsicht DSGVO-konform handelt, es
gilt die Beweislastumkehr. Um den neuen
Datenschutz ab Ende Mai durchzusetzen,
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konnen kiinftig deutlich hohere Bufigel-
der als nach dem alten BDSG verhéngt
werden.

DSGVO im Gesundheitswesen

Der in der EU-Grundverordnung ur-
spriinglich vorgesehene Artikel 81 »Verar-
beitung personenbezogener Daten fiir Ge-
sundheitszwecke« ist zwar in der letzten
Fassung entfallen, dennoch gibt es eine
Reihe von Regelungen, die auch fiir den
Gesundheitsbereich relevant werden.

Ein Beispiel: Die Einwilligung des Ver-
brauchers in die Nutzung seiner Daten
erhélt mehr Bedeutung, und sie muss be-
weispflichtig dokumentiert werden - ein
wichtiges Thema im Gesundheitswesen.

Auch die konkludente Einwilligung in
die Datenspeicherung ist zu beriicksichti-
gen, etwa im Krankenhaus oder in der
Arzt- und auch in der Heilpraktikerpraxis,
wie in jeder anderen Praxis, die medizini-
sche Leistungen erbringt und damit auch
Gesundheitsdaten verarbeitet und tech-
nisch speichert. Fiir Krankenhéduser und
Praxen ist unter anderem die Verpflich-
tung zum IT-Sicherheitskonzept wichtig,
die aus dem Artikel »Datensicherheit der
Verarbeitung« hervorgeht.

Unternehmen sollen den Datenschutz
durch Technik und technikfreundliche
Voreinstellungen unterstiitzen (Privacy by
Design). Bei der Auftragsdatenverarbei-
tung, wie zum Beispiel Rechnungsstellung
durch externe Abrechnungsfirmen oder
Auftragserteilung an medizinische Labore,
miissen Auftraggeber und Auftragnehmer
kiinftig gleichermafien Sorgfaltspflichten
iibernehmen und gemeinsam Daten-
schutzkonzepte entwickeln.

DSGVO: Was tun als
Praxisinhaber?

Die Ende Mai 2018 in Kraft tretende Da-
tenschutz-Grundverordnung trifft viele
Kolleginnen und Kollegen immer noch
unvorbereitet. Wir haben dazu inzwischen
zahlreiche Anfragen erhalten, verbunden
mit der Bitte, einen Weg zu finden, der
moglichst praxisgerecht und fiir wenig Da-
tenschutz- und IT-erfahrene Therapeuten
umsetzbar ist.

Die Materie ist komplex und erfordert
mehr als eine allgemeine Rechtsberatung,
sodass nicht geschulte Personen ihre Kom-
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petenzen tiberschreiten wiirden (s. Rechts-
dienstleistungsgesetz). Deshalb haben wir
einen Experten im Bereich personenbezo-
gener Datenschutz zu Rate gezogen.

Eine vergleichsweise wenig aufwéndige
Losung ist ein speziell fiir Praxen entwor-
fenes DSGVO-Komplettpaket, das von je-
dem Therapeuten verwendet und in jeder
Praxis umgesetzt werden kann. Autor des
DSGVO-Komplettpaketes ist der IT-Revi-
sor, externe Datenschutzbeauftragte, IT-
Sicherheitsbeauftragte und IT-Revisor
NRW, Jiirgen Recha, Geschiftsfithrer der
Datenschutzagentur interev GmbH.

Das DSGVO-Komplettpaket besteht
aus zwei Teilen:

« Einem sogenannten Survival-Paket, das

die fiir die Einhaltung des neuen Daten-
schutzmanagements in der eigenen Pra-
xis notwendig sind.

o Einer begleitenden Webinarreihe, die
aus vier Folgen zu jeweils 35-40 Minuten
besteht.

Das DSGVO-Komplettpaket konnen
Einzelpraxen fiir 167 Euro netto erwerben.
Gemeinschaftspraxen oder Praxen mit
mehreren Mitarbeitern erhalten ein indi-
viduelles Angebot auf Anfrage:

Tel: (0511) 89798410 oder E-Mail:
info@interev.de

Das DSGVO-Komplettpaket kann be-
stellt werden unter www.dsgvo-paket.de
(bitte im Feld Anmerkungen »FDH-Mit-

tionen finden Sie auch in einem kurzen Vi-
deo, das Jiirgen Recha eigens fiir
Praxisbetreiber erstellt hat:
https://youtu.be/LyYX530nI4Y

Diese Information mit den Links ist
auch auf der Homepage des Bundesver-
bandes www.heilpraktiker.org zu finden.

Ursula Hilpert-Miihlig
FDH-Vizeprdsidentin

Quelle:Informationen zur DSGVO (259 Seiten)
erhaltlich bei der Bundesbeauftragten fir Da-
tenschutz:  https://www.bfdi.bund.de/Shared-
Docs/Publikationen/Infobroschueren/INFOB.

alle Unterlagen und Formulare enthilt, glied Nr. ...

eintragen): Mehr Informa-

pdf?__blob=publicationFile&v=44

Wesentliche Neuerungen durch die DSGVO gegeniiber dem bisherigen BDSG

Es wird keine Meldepflicht bei der Datenschutzbehérde (Datenverar-
beitungsregister) mehr geben. Stattdessen stérkere Verantwortung fiir
Verantwortliche (derzeit »Auftraggeber«) und Auftragsverarbeiter (der-
zeit »Dienstleister«) und weitreichende Neuregelung der Pflichten bei
der Datenverarbeitung:

e Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen (»privacy by design/privacy by default«): Es sind ge-
eignete technische und organisatorische Mafinahmen und Verfahren
(z.B. Pseudonymisierung) zu treffen, damit die Verarbeitung den An-
forderungen der Verordnung geniigt und die Rechte der betroffenen
Personen geschiitzt werden. Datenschutzrechtliche Voreinstellungen
sollen sicherstellen, dass grundsétzlich nur personenbezogene Da-
ten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden.

Verantwortliche und Auftragsverarbeiter miissen ein »Verzeichnis von
Verarbeitungstatigkeiten« fithren: Der Inhalt ist &hnlich den derzeiti-
gen DVR-Meldungen und hat insbesondere die eigenen Kontakt-
daten, die Zwecke der Verarbeitung, eine Beschreibung der Daten-
kategorien und der Kategorien von betroffenen Personen, die
Empfingerkategorien, gegebenenfalls Ubermittlungen von Daten in
Drittlander, wenn moglich die vorgesehenen Loschungsfristen und
eine allgemeine Beschreibung der technischen und organisatori-
schen Datensicherheitsmafinahmen zu enthalten.

Die Pflicht zur Fiithrung dieses Verzeichnisses gilt fiir Unternehmen
mit weniger als 250 Mitarbeitern - nur - dann nicht, wenn die von
ihnen vorgenommene Verarbeitung kein Risiko fiir die Rechte und
Freiheiten der betroffenen Personen birgt, die Verarbeitung nur gele-
gentlich erfolgt und keine Verarbeitung besonderer Datenkategorien
beziehungsweise keine Verarbeitung von Daten iiber strafrechtliche
Verurteilungen und Straftaten umfasst.

Verletzung des Schutzes personenbezogener Daten sind sowohl den
nationalen Aufsichtsbehérden (ohne unangemessene Verzogerung -
moglichst binnen héchstens 72 Stunden nach dem Entdecken; aufler
die Verletzung fiihrt voraussichtlich nicht zu einem Risiko fiir die per-
sonlichen Rechte und Freiheiten) als auch der betroffenen Person
(ohne unangemessene Verzogerung, wenn die Wahrscheinlichkeit
besteht, dass die Verletzung des Schutzes personenbezogener Daten
ein hohes Risiko fiir die personlichen Rechte und Freiheiten bewirkt)
zu melden.
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o Pflicht zur Datenschutz-Folgenabschéitzung bei Verarbeitungsvor-
gingen, die (insbesondere bei Verwendung neuer Technologien) auf-
grund der Art, des Umfangs, der Umstdnde und der Zwecke voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge haben.

« Vorherige Konsultation der Aufsichtsbeh6rde, wenn aus einer Daten-
schutz-Folgenabschdtzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hitte, sofern der fiir die Verarbeitung Verant-
wortliche keine Mafinahmen zur Einddmmung des Risikos trifft.

o (Verpflichtender) Datenschutzbeauftragter: Eine Verpflichtung zur
Bestellung eines Datenschutzbeauftragten besteht fiir Unternehmen
(Verantwortliche und Auftragsverarbeiter), wenn

« - die Kerntétigkeit in der Durchfiihrung von Verarbeitungsvorgingen
besteht, die aufgrund ihrer Art, ihres Umfanges und/oder ihrer
Zwecke eine umfangreiche regelmifiige und systematische Beob-
achtung von betroffenen Personen erforderlich machen, oder

o - die Kerntitigkeit in der umfangreichen Verarbeitung besonderer
Kategorien von Daten oder von Daten tiber strafrechtliche Verurtei-
lungen oder Straftaten besteht.

o (Neue) Informationspflichten und Betroffenenrechte:

o - Informationen kénnen in Kombination mit standardisierten Bild-
symbolen bereitgestellt werden

o - Informationen und Betroffenenrechte sind ohne unangemessene
Verzogerung, spatestens aber innerhalb eines Monats zu erledigen
(diese Frist kann um hchstens weitere 2 Monate verldngert wer-
den)

o - Auskunftsrecht (u.a. auch tiber geplante Speicherdauer), Recht auf
Berichtigung, Recht auf Loschung und auf »Vergessenwerdenc,
Recht auf Einschrankung der Verarbeitung, Mitteilungspflicht bei
Berichtigung, Einschrankung oder Loschung an alle Empfédnger,
Recht auf Dateniibertragbarkeit, Widerspruchsrecht, Regelungen
betreffend automatisierte Generierung von Einzelentscheidungen
einschliefSlich profiling

« Befugnisse und Aufgaben der Aufsichtsbehorden werden erweitert:
insbesondere auch Verhdngung von »Geldbufien«

« Hohe Strafen: Geldbufien von bis zu 20 Millionen Euro oder im Fall
eines Unternehmens von bis zu 4 % seines weltweiten Jahresumsatzes
des vorangegangenen Geschiftsjahres.



