Das neue Datenschutzrecht:

Am 25.05.2018 treten die Datenschutz-Grundverordnung (DS-GVO) und das neue
Bundesdatenschutzgesetz (BDSG) in Kraft

Merkblatt
fiir in freier Praxis tiitige Heilpraktikerinnen und Heilpraktiker

I.) Schweigepflicht

Wie nach bisheriger Rechtslage, miissen weiterhin alle Praxismitarbeiter (Helfer, Praktikanten, Assistenten) iiber ihre
Schweigepflicht schriftlich belehrt werden, Art. 3 Ziff. 2 der Berufsordnung fiir Heilpraktiker (BOH). Sonstige fiir
den Praxisinhaber titige Personen (z. B. bei der EDV-Wartung oder der externen Abrechnung) miissen ebenfalls
schriftlich zur Verschwiegenheit verpflichtet werden (entweder durch den Praxisinhaber selbst oder durch den
entsprechenden Auftragsempfinger).

I1.) Datenschutzverpflichtung von Beschiiftigten

Mitarbeiter der Praxis, die mit personenbezogenen Daten in Berithrung kommen, miissen zudem bei Aufnahme ihrer
Titigkeit dazu verpflichtet werden, dass sie bei der Verarbeitung der Daten die DS-GVO beachten und einhalten,
Art. 29 i.V.m. Art. 32 Abs. 4 DS-GVO. Eine entsprechende Verpflichtungserklirung des/der Mitarbeiters/-in findet
sich auf der Internetseite des Bayerischen Landesamt fiir Datenschutzaufsicht unter
www.lda.bayern.de/media/info_verpflichtung beschaeftigte dsgvo.pdf.

I11.) Einwilligung des Patienten

Ob nach neuer Rechtslage in der Praxis bei der (Erst-)Erhebung von personenbezogenen Patientendaten eine
Einwilligungserkldrung des Patienten erforderlich ist, ist nicht unstreitig. Gleiches gilt fiir die Weitergabe der Daten
an Dritte, z. B. zum Zwecke der Weiter- oder Mitbehandlung (Heilpraktiker, Arzt, Physiotherapeut) und/oder der
Abrechnung (PVS). Aufgrund der rechtlichen Unklarheiten raten wir dazu, zur Sicherheit in all diesen Fillen eine
entsprechende Einwilligungserkldrung des Patienten einzuholen.

IV.) Verzeichnis von Verarbeitungstiitigkeiten

Nach Art. 30 DS-GVO muss jetzt jeder Praxisinhaber ein Verzeichnis der Verarbeitungstitigkeiten fithren. Dieses
Verzeichnis muss den Namen und die Kontaktdaten des Verantwortlichen (Praxisinhaber), einen etwaigen
Datenschutzbeauftragten, den Zweck der Datenverarbeitung, eine Beschreibung der Kategorien der betroffenen
Personen und personenbezogenen Daten, die Kategorien der Empfinger, gegeniiber denen die personenbezogenen
Daten offengelegt werden, die vorgesehenen Fristen fiir die Loschung der Daten und eine allgemeine Beschreibung
der technischen und organisatorischen Manahmen zur Datensicherung enthalten.

Ein instruktives Beispiel fiir ein entsprechendes Verarbeitungsverzeichnis hat das Bayerische Landesamt fiir Daten-
schutzaufsicht unter der Adresse www.lda.bayern.de/media/muster 5 arztpraxis verzeichnis.pdf veroffentlicht.
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V.) Informationspflichten

Gem. Art. 13 DS-GVO muss der Praxisinhaber nach neuer Rechtslage gegeniiber den Patienten bestimmte
Informationspflichten wahrnehmen. Konkret muss er die Patienten tiber seine Kontaktdaten als Verantwortlicher der
Praxis, tiber die Kontaktdaten eines etwaigen Datenschutzbeauftragten, iiber den Verarbeitungszweck der Daten und
die jeweilige Rechtsgrundlage fiir die Datenverarbeitung informieren. Dariiber hinaus treffen den Praxisinhaber
Informationspflichten bzgl. der Datenempfinger, der Dauer der Datenspeicherung sowie hinsichtlich der den
Patienten in diesem Zusammenhang zustehenden speziellen Rechte (Auskunftsrecht, Recht auf Berichtigung und
Loschung der Daten, Recht auf Einschrinkung der Verarbeitung und Recht auf Dateniibertragbarkeit; ferner das
Recht auf Widerruf einer erteilten Einwilligung sowie ein Beschwerderecht bei der Aufsichtsbehorde).

Es ist zu raten, dem Patienten diese Informationen bei Praxisaufnahme schriftlich zur Kenntnis zu bringen. Ein
Musterformular liegt als Anlage bei.

VI.) Auftragsverarbeitung

Bei Verarbeitung der Patientendaten durch Dritte im Auftrag des Praxisinhabers (z. B. externe Abrechnung durch
PVS, EDV-Wartung etc.) muss nach Art. 28 DS-GVO die Einhaltung der DS-GVO durch den Dritten garantiert sein.
Bestehende Vertrige zur Auftragsverarbeitung miissen entsprechend angepasst werden. Soweit kein Vertrag
existiert, muss fiir solche Fille ein neuer Vertrag abgeschlossen werden. Auch hierzu findet sich beim Bayerischen
Landesamt fiir Datenschutzaufsicht ein Muster unter www.lda.bayern.de/media/muster _adv.pdf.

VII.) Datensicherheit

Nach Art. 32 DS-GVO muss die Datensicherheit zum Schutz der sensiblen Patientendaten auch und vor allem in
technischer Hinsicht hinreichend sichergestellt sein. Dazu gehort bspw. die Einrichtung von personengebundenen
Zugriffsberechtigungen mittels Passwort, ein aktuelles Betriebssystem, eine aktuelle Firewall sowie ein
Virenscanner. Bei Online-Terminbuchungen sollte eine End-zu-End und Transportverschliisselung vorgenommen
werden. Ferner sollte auf die regelmiflige Sicherung der Daten auf einem vom zentralen Server physisch getrennten
Medium geachtet werden. Das Aufstellen der Praxis-Bildschirme dergestalt, dass die Einsichtnahme von Daten
durch Unbefugte nicht méglich ist, ist ebenfalls anzuraten. Die héndischen Patientenakten miissen selbstverstéindlich,
wie bislang, sicher verschlossen werden konnen.

Nihere Erlduterungen zur Datensicherheit hat das Bayerische Landesamt fiir Datenschutzaufsicht unter der Adresse
www.lda.bayern.de/media/baylda ds-gvo 1 security.pdf in einem Kurzpapier veroffentlicht. Zur Datensicherheit
speziell beim Einsatz von Online-Kontaktformularen finden sich weitere Hinweise im letzten Tétigkeitsbericht des
Amtes unter www.lda.bayern.de/media/baylda_report 07.pdf, Ziffern 16.4 und 16.9.

VIII.) Datenschutz-Folgeabschéitzung

Eine sog. Datenschutz-Folgeabschditzung nach Art. 35 DS-GVO muss nur vorgenommen werden, wenn die
Verarbeitung personenbezogener Daten ein hohes Risiko fiir den Betroffenen beinhaltet. Als eines der Kriterien wére
hier die ,,umfangreiche Verarbeitung™ von Gesundheitsdaten zu nennen, die dann vorliegt, wenn weit iiberdurch-
schnittlich viele Patientendaten verarbeitet werden. Dies diirfte auf eine Heilpraktiker-Praxis jedoch selten zutreffen
(hiermit gemeint sind eher groBe MVZ oder Krankenhéuser). Ein hohes Risiko kann sich demgegeniiber aber etwa
durch den Einsatz neuer Technologien zur Fernbehandlung ergeben.

Insgesamt kann man festhalten: In aller Regel wird in einer Heilpraktiker-Praxis keine entsprechende Folge-
abschitzung vorzunehmen sein.
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IX.) (Externer) Datenschutzbeauftragter

Ein (externer) Datenschutzbeauftragter muss nach Art. 37-DS-GVO benannt werden, wenn ,,10 Personen stindig
mit der automatisierten Verarbeitung personenbezogener Daten® beschiftigt sind, eine Datenschutz-
Folgeabschitzung gem. Ziff. VIII.) vorzunehmen ist oder wenn die ,Kerntitigkeit“ des Praxisinhabers in der
,umfangreichen Verarbeitung™ von Gesundheitsdaten besteht. Auch dies wird in einer Heilpraktiker-Praxis nur sehr
selten der Fall sein.

Soweit dennoch hinsichtlich der Punkte VIII.) und IX.) Zweifel bestehen, wird empfohlen, beim Bayerischen
Landesamt fiir Datenschutzaufsicht Riicksprache zu halten, ob entsprechende Maflnahmen zu ergreifen sind.

X.) Meldepflicht bei Datenschutzverletzungen

Sollte es bei der Verarbeitung der personenbezogenen Daten zu einer Verletzung der Datensicherheit kommen, z. B.
durch unbefugte Offenlegung bei Fehlversendung eines Arztbriefes oder durch Hacken des EDV-Systems, dann
muss dies nach Art. 33 Abs. 1 DS-GVO innerhalb von 72 Stunden nach Bekanntwerden dem Bayerischen
Landesamt fiir Datenschutzaufsicht gemeldet werden, es sei denn, dass hierdurch fiir den Betroffenen voraussichtlich
kein Risiko fiir seine personlichen Rechte und Freiheiten geschaffen wird. Die Meldung muss nach Art. 33 Abs. 3
DS-GVO die Art der Datenschutzverletzung und deren Folgen so exakt wie moglich beschreiben, sie muss einen
Vorschlag des Praxisinhabers iiber Maflnahmen zur Behebung der Verletzung und ggf. Abmilderung der
Auswirkungen enthalten und, die Kontaktdaten des Datenschutzbeauftragten, soweit vorhanden, mitteilen. Unter
www.lda.bayern.de/de/datenpanne.html kann dem Bayerischen Landesamt fiir Datenschutzaufsicht eine Datenpanne

online gemeldet werden.

Der Betroffene selbst muss vom Praxisinhaber ebenfalls unverziiglich informiert werden, soweit fiir ihn durch die
Datenschutzverletzung voraussichtlich ein hohes Risiko fiir seine personlichen Rechte und Freiheiten besteht (bspw.
berufliche Nachteile).

XI.) Datenschutzerklirung auf der Praxis-Homepage

Die bislang bestehende Pflicht zu Bereitstellung einer Datenschutzerkldrung auf einer Praxis-Homepage besteht
weiterhin. Die Erkldarung muss jedoch an die neue Rechtslage angepasst werden. Insofern existieren im Internet
zahlreiche Generatoren, die eine derartige Erkldrung vor dem Hintergrund der neuen rechtlichen Bestimmungen
individuell auf die jeweilige Praxis/Homepage zugeschnitten erstellen. Allerdings muss darauf hingewiesen werden,
dass diese Generatoren zum Teil erhebliche Qualititsunterschiede aufweisen. Zur Absicherung kann eine
Datenschutzerklarung daher auch hier abschlieBend mit dem Bayerischen Landesamt fiir Datenschutzaufsicht
abgestimmt werden.

Fazit: Die Anforderungen an den Datenschutz in einer Heilpraktiker-Praxis sind nach neuer Rechtslage
bei ndherer Betrachtung nicht so einschneidend, wie es zunichst scheint. Auf der anderen Seite muss der
Datenschutz ernst genommen werden, denn der Gesetzgeber hat die Sanktionsmoglichkeiten bei
VerstoBen doch erheblich verschirft. Die Sanktionen reichen nunmehr bis zu einer Geldbuf3e von 20.000,-
EUR bzw. 4 % des erzielten Jahresumsatzes. Insofern ist es ratsam, die hier aufgelisteten Punkte zu
beachten und noch offene Fragen ggf. mit dem Bayerischen Landesamt fiir Datenschutzaufsicht
abzukliren.
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