
Selbst-Check 

für Heilpraktikerpraxen 
 

 

Unbefugte (Augen, Ohren und Hände) dürfen keinen Zugang zu 

Patientendaten haben! 
 

Die Anforderungen an den Schutz des Patientengeheimnisses sind hoch. Es gilt 

viele Fehlerquellen zu bedenken. Nicht nur Heilpraktikerinnen und Heilpraktiker, sondern 

auch die Mitarbeiterinnen und Mitarbeiter der Praxis tragen die Verantwortung. 

 

Folgende Checkliste hilft Ihnen dabei festzustellen, ob in Ihrer Praxis Handlungsbedarf 

bezüglich Datenschutz besteht. 

 

Wird eine Frage mit NEIN beantwortet, besteht u.U. Handlungsbedarf! 

 

Empfangsbereich bzw. Anmeldung 

 
 

 

Patientendaten sind im Empfangsbereich der Praxis vor 

neugierigen Ohren, Augen und Händen zu schützen. 

 

 

ja 

 

nein 

 

Ist sichergestellt, dass Besucher die Praxis nicht unbemerkt betreten 

können? 

 

        

 

Können Patienten ihre Anliegen schildern, ohne dass neugierige Ohren 

mithören (Diskretionszone, Einzelabfertigung, Verwendung von 

Anamnesebögen…)? 

 

          

 

Wird dem Patienten erklärt, wofür eine Telefonnummer oder die  

E-Mail-Adresse benötigt wird, und dass diese Angaben grundsätzlich 

freiwillig sind? 

 

          

 

Kann das Personal Telefongespräche mit sensiblen personenbezogenen 

Inhalten führen, ohne dass Unbefugte zuhören? 

 

          

 

Sind Patientenunterlagen wie Karteikarten und Terminkalender vor 

dem Zugriff und der Einsicht durch Unbefugte geschützt? 

 

          

Sind Telefaxgeräte und Bildschirme so aufgestellt, dass sie nicht von 

Unbefugten eingesehen werden können? 

 

      

 

Ist der Empfang deutlich vom Wartebereich getrennt („Keine 

Wartestühle für Patienten am Empfang.“)? 

  

       



 

 

Wartebereich 

 

  ja  nein 

 

Ist der Wartebereich vom Empfang und Behandlungsbereich so 

getrennt, dass wartende Patienten nicht unbefugt Kenntnis von 

Patientendaten erhalten? Ist z.B. die Tür zum Wartezimmer 

normalerweise geschlossen? 

 

 

  

 

  

  
Ist der Wartebereich derart gestaltet, dass wartende Patienten nicht 

hören können, was am Empfang besprochen wird? 

 

    

 

 

Behandlungsbereich 

 
 

Behandlungen müssen diskret, hinter verschlossenen Türen und in 

gesicherten Behandlungsbereichen erfolgen. Es darf keine unbefugten 

Zuschauer oder Zuhörer geben, und Patientenunterlagen sind in den 

Behandlungsräumen vor einem unbefugten Zugriff zu sichern. 

 

 

  ja  

 

nein 

 
Ist sichergestellt, dass, wenn sich Patienten in Behandlungsbereichen 

unbeaufsichtigt aufhalten, Patientenunterlagen, wie Karteikarten, 

gegen unbefugten Zugriff geschützt sind? 

 

   

   

 

  

 

Sind Patientenunterlagen in den Behandlungsräumen auch gegen eine 

zufällige unbefugte Kenntnisnahme geschützt (Achtung, Patienten 

können lesen, ein kurzer Blick kann reichen!)? 

 

 

   

 

  

 
Ist sichergestellt, dass Patienten in den Behandlungsbereichen keinen 

Zugang zu ungesicherten Praxisrechnern haben? 

 

 

   

 

  

 
Sind Behandlungsräume so gestaltet, dass bei Untersuchungen, 

Behandlungen und vertraulichen Gesprächen neugierige Augen und 

Ohren ausgeschlossen werden? 

 

 

   

 

 

 

 

Sind z. B. die Behandlungsräume ausreichend schallisoliert, so dass 

Unbefugte nicht „vor der Tür“ mithören können? 

 

 

   

 

 

 

 
  



Wird z. B. auch sichergestellt, dass Behandlungen und Gespräche 

grundsätzlich nicht in Bereichen erfolgen, die nur durch einen Vorhang 

geschützt sind, wenn Unbefugte mithören könnten? 

 

    
 

 
Wird darauf geachtet, dass während einer Behandlung oder eines 

Gesprächs Türen geschlossen bleiben, wenn nicht anderweitig 

ausgeschlossen werden kann, dass Unbefugte ansonsten „Einblick 

erhalten“ würden? Auch wenn das Praxispersonal Behandlungsräume 

betritt oder verlässt, müssen neugierige Ohren und Augen ausgesperrt 

bleiben! 

 

 

   

 

 

 
Werden in Behandlungsbereichen vertrauliche Telefonate nur geführt, 

wenn Unbefugte nicht mithören? 

 

    

 
Wird von einem Patienten nur dann ein Foto gemacht, wenn dieses 

Foto für die Behandlung erforderlich ist und der Patient zuvor gefragt 

wird, ob er damit einverstanden ist? 

 

   

   

 

 

 

 

 

Praxisverwaltung 

 
 

Fehlendes Wissen, fehlende technische und organisatorische 

Maßnahmen, aber auch mangelnde Sensibilität im Umgang mit 

Patientendaten und der tägliche Arbeitsstress können das 

Patientengeheimnis gefährden. 

 

 

 

  ja 

 

 

nein 

 
Sind Mitarbeiterinnen und Mitarbeiter über ihre Befugnisse und 

gesetzlichen Pflichten bei der Wahrung der Schweigepflicht 

ausreichend informiert und wurden diese auf das Datengeheimnis 

verpflichtet (§ 5 Bundesdatenschutzgesetz – BDSG)?(möglichst 

schriftlich) 

 

 

   

 

  

 
Sind schriftliche Patientenunterlagen, wie z.B. Karteikarten und 

Patientenakten, vor dem Zugriff und der Einsicht durch Unbefugte 

geschützt? 

 

   

   

 

  

 
Sind abschließbare Aktenschränke vorhanden? 

 

       

 
Ist die Aufbewahrung von „alten Akten“ sicher organisiert (kein 

„offener Keller“)? 

 

     



 
Ist sichergestellt, dass das Reinigungspersonal keinen Zugang zu 

Patientendaten hat? 

 

     

 
Werden in der Praxis ausschließlich Schredder für die 

Aktenvernichtung entsprechend der DIN 66399-1/2 der Partikelgröße 

P-5 (vormals Sicherheitsstufe 4) verwendet? 

 

     

 

 

Informationstechnik 

 

  
Wird sichergestellt, dass für die Verarbeitung von Patientendaten 

ausschließlich autorisierte Hardware, also keine privaten Notebooks oder 

Smartphones, verwendet wird? 

 

    ja 

 

   

nein 

 

  

 
Sind Computer mit Patientendaten, die mit dem Internet verbunden sind, 

tatsächlich ausreichend geschützt (gewartete „Firewall“)? 

 

     

 
Sind auf den Computern Virenschutzprogramme installiert und werden 

diese aktualisiert? 

 

     

 

Sind ausreichende Sicherheitsvorkehrungen getroffen worden, wenn 

WLAN verwendet wird (Verschlüsselung, Passwort für den WLAN-

Router?) 

 

     

 

Wird eine Praxis-Software verwendet, die Patientendaten verschlüsselt 

speichert, soweit dies möglich ist? 

 

     

 

Werden für die Speicherung von Patientendaten Verfahren genutzt, die die 

Möglichkeit einer Löschung dieser Daten vorsehen?  

 

 

     

  
Wird regelmäßig eine verschlüsselte Sicherungskopie der Daten gefertigt? 

 

     

 
Werden diese Sicherungskopien ausreichend gegen Diebstahl, Brand etc. 

geschützt? 

 

     

 
Sind Drucker und Faxgeräte vor unbefugtem Zugriff geschützt? 

 

     



 
Ist der Zugang zu den eingesetzten Computern geschützt (z. B. durch ein 

Passwort)? 

 

     

 
Sind die Bildschirme so aufgestellt, dass diese nicht durch Unbefugte 

eingesehen werden können? 

 

     

 

 

Achtung!  

 

Bei einer Administration der IT durch ein externes Unternehmen kann ein Zugriff auf 

Patientendaten durch den Dienstleister nicht ausgeschlossen werden. Rechte und 

Pflichten des externen Dienstleisters müssen in einem schriftlichen Vertrag definiert 

werden (§ 11 BDSG). Eine Fernwartung der IT durch ein externes Unternehmen darf nur 

dann vorgenommen werden, wenn die Freigabe durch die Praxis erfolgt, die Fernwartung 

protokolliert und von einem Praxismitarbeiter kontrolliert wird. 

 

 

 

 

Datenübermittlung – Datenaustausch  
 

 

Patientendaten werden weitergegeben, ausgetauscht und offenbart. 

Eine Übermittlung von Patientendaten ist allerdings nur zulässig, wenn 

eine gesetzliche Befugnis oder die Einwilligung des Patienten vorliegt. 

Die Verantwortung für die Zulässigkeit einer Übermittlung von 

Patientendaten trägt der Praxisinhaber 
 

 

 

 

 

  ja 

 

 

 

 

nein 

 

Wird bei jeder Übermittlung von Patientendaten in der 

Patientendokumentation dokumentiert, welcher Empfänger welche 

Daten erhalten hat? 
 

 

  

 

  

 

Wird darauf geachtet, dass bei der Übermittlung von Patientendaten 

die Empfänger nicht mehr Informationen erhalten, als sie zur Erfüllung 

ihrer spezifischen Aufgaben benötigen? 
 

 

 

  

 

  

  

Wird sichergestellt, dass bei Anfragen von Dritten, z. B. privaten 

Versicherern geprüft wird, ob die geforderten Auskünfte, Berichte oder 

Bescheinigungen dem Patienten zur Weiterleitung ausgehändigt 

werden können? 
 

 

 

  

 

  

 

Wird vor der Beauftragung einer privaten Verrechnungsstelle die 

schriftliche Einwilligung des Patienten eingeholt? Achtung: Ohne eine 

schriftliche Einwilligung des Patienten ist die Beauftragung der 

privaten Abrechnungsstelle i. d. R. nicht rechtswirksam. 

 

 

  

 

  



 

 

 

Erhalten Angehörige von Patienten grundsätzlich nur dann Auskunft, 

wenn der Patient sich hiermit (möglichst schriftlich) einverstanden 

erklärt hat? 
 

 

 

  

 

  

 

Werden für die Übermittlung von Patientendaten sichere 

Übermittlungswege genutzt? Unverschlüsselte E-Mails sind unsicher 

und damit für die Übermittlung von Patientendaten grundsätzlich 

ebenso wenig zu empfehlen wie die Nutzung sozialer Medien wie 

Facebook, Instagram oder WhatsApp. 

Auch wenn der Patient einen unsicheren Übermittlungsweg wählt oder 

wünscht, verbleibt die datenschutzrechtliche Verantwortung bei 

Praxisinhaber. 
 

Bei Telefon und Fax muss man sich davon überzeugen, dass die 

sensiblen Daten nur dem berechtigten Empfänger zur Kenntnis 

gelangen. 

 

 

  

 

 

 

  

 

  

 

 

 

  

 

 

 

Patientenrechte 
 

 

Der Gesetzgeber schützt das Patientengeheimnis und er hat 

Patientenrechte definiert. Patienten können Akteneinsicht oder 

Auskunft verlangen. U.U. besteht auch ein Anspruch auf Korrektur 

und Löschung von Daten. Auch die Möglichkeit einer 

Gegendarstellung hat der Gesetzgeber für Patienten vorgesehen. 
 

 

  ja 

 

nein 

 

Ist das Praxispersonal ausreichend über die Rechte von Patienten 

(Akteneinsicht, Aushändigung von Kopien, Auskunft, Korrektur 

unrichtiger Daten, Löschung von Daten etc.) informiert? 
 

 

  

 

  

 

Ist bekannt, dass auch Erben und Angehörige von verstorbenen 

Patienten u.U. ein Recht auf Akteneinsicht haben? 
 

    

 

Ist bekannt, dass Patienten – soweit sie es verlangen – darüber zu 

unterrichten sind, welche Daten zu welchem Zweck erhoben und 

gespeichert werden? 
 

    

 

Ist bekannt, dass Patienten – soweit sie es verlangen – darüber 

Auskunft zu geben ist, an welche Stellen welche Patientendaten zu 

welchem Zweck übermittelt wurden? 
 

    

 

 



 

Falls in der Website personenbezogene Daten erfasst werden, 

muss sich der Datenschutz der Praxis auch auf diese Daten 

beziehen. 
 

 

  ja 

 

nein 

 

In der Website können keine Daten durch Patienten eingetragen 

werden, keine Kontaktformulare, keine Anfragen etc. 
 

 

Datenschutz 

in der 

Website 
 

 

  

 

In der Website werden über Kontaktformulare Daten erhoben. 

Ist die Sicherung dieser Daten und das Recht der Patienten auf 

Löschung dieser Daten sicher gestellt? 
 

 

  

 

  

 

 

 

Outsourcing / Beauftragung von Dienstleistern 
 

 

Bei der Beauftragung eines externen Dienstleisters (Auftragnehmer), z. 

B. mit der Administration der IT oder der Aktenvernichtung kann 

oftmals ein Zugriff auf Patientendaten durch den Auftragnehmer nicht 

vollständig ausgeschlossen werden. Wenn aber ein Zugriff auf 

Patientendaten nicht ausgeschlossen werden kann, benötigt der 

Praxisinhaber eine ausreichende Befugnis. 
 

 
 

  ja 

 

 

nein 

 

Ist bekannt, dass die Praxis als Auftraggeber die Verantwortung dafür 

trägt, dass der Auftragnehmer datenschutzrechtliche Vorschriften 

einhält? 
 

    

 

Erfolgte die Auswahl der Auftragnehmer unter besonderer 

Berücksichtigung der Eignung und der von diesen getroffenen 

technischen und organisatorischen Maßnahmen zur Datensicherheit? 
 

    

 

Wenn Sie alle oben stehenden Datenschutz rechtlichen Belange berücksichtigt haben, genügt 

Ihre Praxis den neusten Datenschutz rechtlichen Bestimmungen. 
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