Selbst-Check
fur Heilpraktikerpraxen

Unbefugte (Augen, Ohren und Hande) durfen keinen Zugang zu

Patientendaten haben!

Die Anforderungen an den Schutz des Patientengeheimnisses sind hoch. Es gilt
viele Fehlerquellen zu bedenken. Nicht nur Heilpraktikerinnen und Heilpraktiker, sondern
auch die Mitarbeiterinnen und Mitarbeiter der Praxis tragen die Verantwortung.

Folgende Checkliste hilft Ihnen dabei festzustellen, ob in lhrer Praxis Handlungsbedarf

beziglich Datenschutz besteht.

Wird eine Frage mit NEIN beantwortet, besteht u.U. Handlungsbedarf!

Empfangsbereich bzw. Anmeldung

Patientendaten sind im Empfangsbereich der Praxis vor
neugierigen Ohren, Augen und Handen zu schitzen.

ja

nein

Ist sichergestellt, dass Besucher die Praxis nicht unbemerkt betreten
kdnnen?

Konnen Patienten ihre Anliegen schildern, ohne dass neugierige Ohren
mithdren (Diskretionszone, Einzelabfertigung, Verwendung von
Anamnesebdgen...)?

Wird dem Patienten erklart, wofiir eine Telefonnummer oder die
E-Mail-Adresse benétigt wird, und dass diese Angaben grundséatzlich
freiwillig sind?

Kann das Personal Telefongespréche mit sensiblen personenbezogenen
Inhalten fiihren, ohne dass Unbefugte zuhtren?

Sind Patientenunterlagen wie Karteikarten und Terminkalender vor
dem Zugriff und der Einsicht durch Unbefugte geschiitzt?

Sind Telefaxgeréte und Bildschirme so aufgestellt, dass sie nicht von
Unbefugten eingesehen werden kénnen?

Ist der Empfang deutlich vom Wartebereich getrennt (,,Keine
Wartestiihle fiir Patienten am Empfang.©)?




Wartebereich

ja

nein

Ist der Wartebereich vom Empfang und Behandlungsbereich so
getrennt, dass wartende Patienten nicht unbefugt Kenntnis von
Patientendaten erhalten? Ist z.B. die Tlr zum Wartezimmer
normalerweise geschlossen?

Ist der Wartebereich derart gestaltet, dass wartende Patienten nicht
hdéren kénnen, was am Empfang besprochen wird?

Behandlungsbereich

Behandlungen mussen diskret, hinter verschlossenen Tiren und in
gesicherten Behandlungsbereichen erfolgen. Es darf keine unbefugten
Zuschauer oder Zuhérer geben, und Patientenunterlagen sind in den
Behandlungsraumen vor einem unbefugten Zugriff zu sichern.

ja

nein

Ist sichergestellt, dass, wenn sich Patienten in Behandlungsbereichen
unbeaufsichtigt aufhalten, Patientenunterlagen, wie Karteikarten,
gegen unbefugten Zugriff geschitzt sind?

Sind Patientenunterlagen in den Behandlungsrdumen auch gegen eine
zufallige unbefugte Kenntnisnahme geschiitzt (Achtung, Patienten
konnen lesen, ein kurzer Blick kann reichen!)?

Ist sichergestellt, dass Patienten in den Behandlungsbereichen keinen
Zugang zu ungesicherten Praxisrechnern haben?

Sind Behandlungsrdume so gestaltet, dass bei Untersuchungen,
Behandlungen und vertraulichen Gesprachen neugierige Augen und
Ohren ausgeschlossen werden?

Sind z. B. die Behandlungsrdume ausreichend schallisoliert, so dass
Unbefugte nicht ,,vor der Tiir* mithéren konnen?




Wird z. B. auch sichergestellt, dass Behandlungen und Gespréche
grundsatzlich nicht in Bereichen erfolgen, die nur durch einen Vorhang D D
geschitzt sind, wenn Unbefugte mithéren kdnnten?

Wird darauf geachtet, dass wahrend einer Behandlung oder eines
Gesprachs Turen geschlossen bleiben, wenn nicht anderweitig D D
ausgeschlossen werden kann, dass Unbefugte ansonsten ,,Einblick

erhalten* wiirden? Auch wenn das Praxispersonal Behandlungsraume
betritt oder verl&sst, missen neugierige Ohren und Augen ausgesperrt
bleiben!

Werden in Behandlungsbereichen vertrauliche Telefonate nur gefihrt, D D
wenn Unbefugte nicht mithéren?

Wird von einem Patienten nur dann ein Foto gemacht, wenn dieses D D
Foto fiir die Behandlung erforderlich ist und der Patient zuvor gefragt
wird, ob er damit einverstanden ist?

Praxisverwaltung

Fehlendes Wissen, fehlende technische und organisatorische
MaRnahmen, aber auch mangelnde Sensibilitdt im Umgang mit
Patientendaten und der tagliche Arbeitsstress konnen das
Patientengeheimnis gefahrden.

ja nein

Sind Mitarbeiterinnen und Mitarbeiter tiber ihre Befugnisse und
gesetzlichen Pflichten bei der Wahrung der Schweigepflicht D D
ausreichend informiert und wurden diese auf das Datengeheimnis

verpflichtet (§ 5 Bundesdatenschutzgesetz — BDSG)?(mdglichst

schriftlich)

Sind schriftliche Patientenunterlagen, wie z.B. Karteikarten und D D
Patientenakten, vor dem Zugriff und der Einsicht durch Unbefugte

geschitzt?

Sind abschlie3bare Aktenschrénke vorhanden? D D
Ist die Aufbewahrung von ,,alten Akten sicher organisiert (kein D D

,offener Keller)?




Ist sichergestellt, dass das Reinigungspersonal keinen Zugang zu
Patientendaten hat?

Werden in der Praxis ausschlieBlich Schredder fiir die
Aktenvernichtung entsprechend der DIN 66399-1/2 der Partikelgrofiie
P-5 (vormals Sicherheitsstufe 4) verwendet?

Informationstechnik

Wird sichergestellt, dass fiir die Verarbeitung von Patientendaten
ausschlielich autorisierte Hardware, also keine privaten Notebooks oder
Smartphones, verwendet wird?

ja

]

nein

[]

Sind Computer mit Patientendaten, die mit dem Internet verbunden sind,
tatsachlich ausreichend geschiitzt (gewartete ,,Firewall*)?

[]

[]

Sind auf den Computern Virenschutzprogramme installiert und werden
diese aktualisiert?

Sind ausreichende Sicherheitsvorkehrungen getroffen worden, wenn
WLAN verwendet wird (Verschlisselung, Passwort fur den WLAN-
Router?)

Wird eine Praxis-Software verwendet, die Patientendaten verschliisselt
speichert, soweit dies moglich ist?

Werden fiir die Speicherung von Patientendaten Verfahren genutzt, die die
Mdglichkeit einer Loschung dieser Daten vorsehen?

Wird regelméfig eine verschlisselte Sicherungskopie der Daten gefertigt?

Werden diese Sicherungskopien ausreichend gegen Diebstahl, Brand etc.
geschitzt?

Sind Drucker und Faxgerate vor unbefugtem Zugriff geschutzt?




Ist der Zugang zu den eingesetzten Computern geschitzt (z. B. durch ein D D
Passwort)?

Sind die Bildschirme so aufgestellt, dass diese nicht durch Unbefugte D D
eingesehen werden kdnnen?

Achtung!

Bei einer Administration der IT durch ein externes Unternehmen kann ein Zugriff auf
Patientendaten durch den Dienstleister nicht ausgeschlossen werden. Rechte und
Pflichten des externen Dienstleisters mussen in einem schriftlichen Vertrag definiert
werden (8§ 11 BDSG). Eine Fernwartung der IT durch ein externes Unternehmen darf nur
dann vorgenommen werden, wenn die Freigabe durch die Praxis erfolgt, die Fernwartung
protokolliert und von einem Praxismitarbeiter kontrolliert wird.

Datentibermittlung — Datenaustausch

Patientendaten werden weitergegeben, ausgetauscht und offenbart.

Eine Ubermittlung von Patientendaten ist allerdings nur zulassig, wenn
eine gesetzliche Befugnis oder die Einwilligung des Patienten vorliegt.
Die Verantwortung fiir die Zulassigkeit einer Ubermittlung von ja nein
Patientendaten tragt der Praxisinhaber

Wird bei jeder Ubermittlung von Patientendaten in der
Patientendokumentation dokumentiert, welcher Empfanger welche
Daten erhalten hat? D D

Wird darauf geachtet, dass bei der Ubermittlung von Patientendaten
die Empféanger nicht mehr Informationen erhalten, als sie zur Erfiillung
ihrer spezifischen Aufgaben bendtigen? D D

Wird sichergestellt, dass bei Anfragen von Dritten, z. B. privaten

Versicherern gepruft wird, ob die geforderten Auskunfte, Berichte oder
Bescheinigungen dem Patienten zur Weiterleitung ausgehandigt D D
werden kénnen?

Wird vor der Beauftragung einer privaten Verrechnungsstelle die

schriftliche Einwilligung des Patienten eingeholt? Achtung: Ohne eine
schriftliche Einwilligung des Patienten ist die Beauftragung der D D
privaten Abrechnungsstelle i. d. R. nicht rechtswirksam.




Erhalten Angehdrige von Patienten grundsétzlich nur dann Auskunft,
wenn der Patient sich hiermit (mdglichst schriftlich) einverstanden
erklart hat?

Werden fir die Ubermittlung von Patientendaten sichere
Ubermittlungswege genutzt? Unverschlisselte E-Mails sind unsicher
und damit fir die Ubermittlung von Patientendaten grundsatzlich
ebenso wenig zu empfehlen wie die Nutzung sozialer Medien wie
Facebook, Instagram oder WhatsApp.

Auch wenn der Patient einen unsicheren Ubermittlungsweg wahlt oder
winscht, verbleibt die datenschutzrechtliche Verantwortung bei
Praxisinhaber.

Bei Telefon und Fax muss man sich davon tiberzeugen, dass die
sensiblen Daten nur dem berechtigten Empfanger zur Kenntnis
gelangen.

Patientenrechte

Der Gesetzgeber schutzt das Patientengeheimnis und er hat
Patientenrechte definiert. Patienten kdnnen Akteneinsicht oder
Auskunft verlangen. U.U. besteht auch ein Anspruch auf Korrektur
und Loschung von Daten. Auch die Mdglichkeit einer
Gegendarstellung hat der Gesetzgeber fiir Patienten vorgesehen.

ja

nein

Ist das Praxispersonal ausreichend tber die Rechte von Patienten
(Akteneinsicht, Aushandigung von Kopien, Auskunft, Korrektur
unrichtiger Daten, Loschung von Daten etc.) informiert?

Ist bekannt, dass auch Erben und Angehérige von verstorbenen
Patienten u.U. ein Recht auf Akteneinsicht haben?

Ist bekannt, dass Patienten — soweit sie es verlangen — dariiber zu
unterrichten sind, welche Daten zu welchem Zweck erhoben und
gespeichert werden?

Ist bekannt, dass Patienten — soweit sie es verlangen — dariiber
Auskunft zu geben ist, an welche Stellen welche Patientendaten zu
welchem Zweck Ubermittelt wurden?




Falls in der Website personenbezogene Daten erfasst werden, ja nein

muss sich der Datenschutz der Praxis auch auf diese Daten

beziehen.

In der Website kdnnen keine Daten durch Patienten eingetragen | Datenschutz

werden, keine Kontaktformulare, keine Anfragen etc. in der D
Website

In der Website werden tUber Kontaktformulare Daten erhoben.
Ist die Sicherung dieser Daten und das Recht der Patienten auf
Loschung dieser Daten sicher gestellt?

Outsourcing / Beauftragung von Dienstleistern

vollstandig ausgeschlossen werden. Wenn aber ein Zugriff auf
Patientendaten nicht ausgeschlossen werden kann, benétigt der
Praxisinhaber eine ausreichende Befugnis.

Bei der Beauftragung eines externen Dienstleisters (Auftragnehmer), z.
B. mit der Administration der IT oder der Aktenvernichtung kann
oftmals ein Zugriff auf Patientendaten durch den Auftragnehmer nicht

ja

nein

einhalt?

Ist bekannt, dass die Praxis als Auftraggeber die Verantwortung daftr D
tragt, dass der Auftragnehmer datenschutzrechtliche Vorschriften

Erfolgte die Auswahl der Auftragnehmer unter besonderer
Berlicksichtigung der Eignung und der von diesen getroffenen

technischen und organisatorischen MaRnahmen zur Datensicherheit?

Wenn Sie alle oben stehenden Datenschutz rechtlichen Belange bertcksichtigt haben, geniigt

Ihre Praxis den neusten Datenschutz rechtlichen Bestimmungen.

Fachverband Deutscher Heilpraktiker e.V.
Bundesverband




